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Акционерное общество «Локомотив» (далее – АО «Локомотив») объявляет о проведении в      АО «Локомотив» 18 июля 2011 года в 12-00 часов закупок услуг по продлению действующей лицензии антивирусного продукта с увеличением количества способом запроса ценовых предложений.
Заказчик:  Акционерное общество «Локомотив», г.Астана, ул.Д.Конаева, 10, каб.813, конт.тел.+7 (7172) 600-407 сайт – www.lokomotiv.kz;

Организатор закупок: 
	№ п/п
	Наименование - организатора закупок
	Адрес проведения закупок
	Дата проведения закупок

	1
	2
	3
	4

	1
	Центральный аппарат АО «Локомотив»
	г.Астана, ул.Конаева 10, каб. 813
	18 июля 2011 год в 12-00 часов


Закуп услуг по продлению действующей лицензии антивирусного продукта с увеличением количества способом запроса ценовых предложений:
	№ п/п
	№ лота
	Наименование услуг
	Ед.изм.
	Кол-во
	Сумма, без НДС
	Срок оказание услуг
	Место оказания услуг

	1
	1
	Продление действующей лицензии антивирусного продукта с увеличением количества
	услуга
	1 800
	4 042 000,00
	30 дней с даты заключения договора
	МБ Астана

	
	
	ИТОГО:
	
	
	4 042 000,00
	
	


Условия оплаты – по факту оказания услуг.
Техническая спецификация
Приобретение услуг по продлению действующей лицензии антивирусной программы ESET NOD32 BusinessEdition сроком на 1 год (с увеличением количества защищаемых объектов  с 1500 до 1800).

Антивирусная защита (АЗ) должна представлять собой масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети рабочих станций и серверов. В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие персональные компьютеры, то есть не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от всех типов вредоносных программ (антивирус).

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Предоставление лицензии.Оригинал лицензииАПО поставляется на бумажном носителеи  лицензионные ключи на электронном носителе.

Комплексная защита.


· Централизованное управление рабочими станциями, сервисами антивирусной системы в нескольких разнесенных офисах и  внутри общей корпоративной сети на ОС Windоws, Linux/BSD/Solaris OS;

· Общий механизм борьбы с угрозами - защита от вирусов и кражи паролей.

· Автоматическое обнаружение и лечение вирусов, обнаружение и удаление других вредоносных программ (rootkits, adware, spyware, dialers и т.д.), предотвращение сетевых атак в режиме реального времени для обеспечения непрерывной защиты.

Антивирусная фильтрация электронной почты. Проверка электронной почты в режиме мониторинга. Полная интеграция в популярные почтовые клиенты: MicrosoftOutlook, OutlookExpress, WindowsMail, WindowsLiveMail, MozillaThunderbird и TheBat!. Контроль трафика почтового клиента по протоколам POP3, POP3s и IMAP. Наличие возможности добавлять  уведомления к тексту сообщений электронной почты.

Проверка интернет-трафика. Проверка Интернет-трафика в режиме реального времени на наличие вирусов и вредоносных программ для обеспечения безопасной работы в интернет.

Защита в режиме реального времени. Постоянный мониторинг, сканер по запросу, сканер электронной почты и сканер входящего интернет-трафика. Автоматический запуск при включении компьютера.

Эвристический анализатор кода.Проактивная защита в реальном времени. Использование эвристических и алгоритмических методов лечения файлов. Наличие  технологии расширенной эвристикиThreatSense в составе АПО.Ядро программы  должно обеспечивать проактивное обнаружение всех типов угроз и лечение зараженных файлов  за счет применения  интеллектуальных технологий, сочетанию эвристических методов и традиционного сигнатурного детектирования. 

Обновление антивирусных баз.Небольшой размер обновлений антивирусных баз. Обновление «на лету», не требуя перезагрузки антивируса. Обновление вирусной базы в фоновом режиме. 

Изоляция подозрительных объектов.Отдельный каталог для карантина. Изоляция подозрительных объектов в карантинном каталоге; их отправка по требованию в службу технической поддержки.

Резервное копирование подозрительных и зараженных объектов. Сохранение резервной копии всех подозрительных или зараженных объектов перед их лечением или удалением.

Безопасность. Защита паролем настроек антивируса.

Программный интерфейс антивирусного средства, должен быть на русском и казахском языках.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты круглосуточно без праздников и выходных (24х7) по телефону, электронной почте и через Интернет;

Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке, пополняемую базу знаний и русскоязычный форум.

Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства MicrosoftWindows
Программные средства антивирусной защиты рабочих станций под управлением семейства ОС MicrosoftWindows должны функционировать на следующих версиях ОС:

· Microsoft Windows 98 (вт.ч. SE);

· MicrosoftWindows ME;

· Microsoft Windows 2000 Professional (Service Pack 4 ивыше);

· MicrosoftWindows XP Professional;

· Microsoft Windows XP Professional x64 Edition;

· MicrosoftWindowsVista;

· MicrosoftWindowsVista x64;
· Microsoft Windows 7.
Программные средства антивирусной защиты рабочих станций под управлением семейства ОС MicrosoftWindows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· антивирусное сканирование по команде пользователя или администратора;

· антивирусное сканирование по расписанию;

· защита от еще неизвестных вредоносных программ на основе эвристического анализа;

· обнаружение руткитов (скрытых файлов/системных аномалий);

· антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.; 

· антивирусная проверка и лечение файлов в архивах форматов ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE;

· содержит HostIntrusionPreventionSystem (HIPS) для предотвращения попыток внешнего воздействия, а так же для мониторинга процессов, файлов и ключей реестра; 

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защита на лету от вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· регулировка распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· настройка лимитов сканирования по параметрам – глубина вложенности (архивов), размера объекта и времени сканирования объекта;

· блокировка сменных носителей информации и устройств (USB); 

· интеграция с центром безопасности Windows;

· настройка проверки исполняемых файлов и загрузочных областей компьютера в качестве отдельной задачи;

· самозащита антивирусных продуктов от вредоносных программ, злоумышленников или неквалифицированных пользователей;

· гибкое управление использования ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· автоматическое скрытие уведомлений при работе антивируса в полноэкранном режиме;

· наличие множества путей уведомления администраторов о важных событиях, происходящих на серверах и рабочих станциях (почтовое сообщение, всплывающее окно, запись в журнал событий);

· возможность создания дисков аварийного восстановления;

· экономия электроэнергии в режиме автономного питания;

· системные требования к защите рабочих станций – 44 Мб RAM (на пиках нагрузок), HDD 40 Мб, 300 МГц Processor 32-bit (x86) и 64-bit (x64) Intel, AMD или 100% совместимые;

· размер дистрибутива антивируса не должен превышать – 40 Мб.


Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства MicrosoftWindows
Программные средства антивирусной защиты систем серверов под управлением семейства ОС MicrosoftWindows должны функционировать на следующих версиях ОС:

· Microsoft Windows 2000 Server/Advanced Server (Service Pack 4 ивыше, всетекущиеобновления);

· Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft Windows Server 2003 Web Edition, Microsoft Windows Storage Server 2003, Microsoft Small Business Server 2003 все Service Packs, всетекущиеобновления;

· Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft Windows Server 2003 R2 Enterprise x64 Edition, Microsoft Windows Server 2003 R2 Standard Edition, Microsoft Windows Server 2003 R2 Enterprise Edition;

· Microsoft Windows Server 2008, Standard, Microsoft Windows Server 2008 Datacenter, Microsoft Windows Server 2008 Enterprise, Microsoft Windows Server 2008 Standard, Microsoft Windows Server 2008.

· Microsoft Windows Server 2008 R2 Standart Edition, Microsoft Windows Server 2008 R2 Enterprise Edition, Microsoft Windows Server 2008 R2 Datacenter Edition, Microsoft Windows Server 2008 R2 Foundation Edition.


Программные средства антивирусной защиты файловых серверов под управлением семейства ОС MicrosoftWindows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· антивирусное сканирование по команде пользователя или администратора;

· антивирусное сканирование по расписанию;

· защита от еще неизвестных вредоносных программ на основе эвристического анализа;

· обнаружение руткитов (скрытых файлов/системных аномалий);

· антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.; 

· антивирусная проверка и лечение файлов в архивах форматов ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE;

· содержит HostIntrusionPreventionSystem (HIPS) для предотвращения попыток внешнего воздействия, а так же для мониторинга процессов, файлов и ключей реестра; 

· обеспечивает защиту от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/HIPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные; 

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защита на лету от вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· регулировка распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· настройка лимитов сканирования по параметрам – глубина вложенности (архивов), размера объекта и времени сканирования объекта;

· блокировка сменных носителей информации и устройств (USB); 

· интеграция с центром безопасности Windows;

· самозащита антивирусных продуктов от вредоносных программ, злоумышленников или неквалифицированных пользователей;

· проверка трафика по протоколам IMAP, POP3 независимо от используемого почтового клиента;

· защита HTTP-трафика - проверка всех объектов, поступающих на компьютер пользователя по протоколу HTTP и FTP;

· защита зашифрованного трафика – протоколы HTTPs, POP3s;

· автоматическое скрытие уведомлений при работе антивируса в полноэкранном режиме;

· наличие множества путей уведомления администраторов о важных событиях, происходящих на серверах и рабочих станциях (почтовое сообщение, всплывающее окно, запись в журнал событий);

· наличие системы централизованного сбора с клиентских рабочих мест потенциально опасных образцов вредоносного кода  и возможность централизованно или вручную отправлять образцы вредоносного кода вирусным экспертам. 

Требования к системе управления антивирусной защитой

Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:

· масштабируемое решение;

· централизованная установка/обновление/удаление программных средств антивирусной защиты, настройки, администрирования;

· централизованный сбор информации и создание отчетов о состоянии антивирусной защиты;

· автоматизированное обновление программных средств антивирусной защиты и антивирусных баз;

· доставка обновлений на рабочие места пользователей сразу после их получения;

· централизованный карантин;

· возможность синхронизации с AD подключаемых ПК к серверу удаленного администрирования, как по расписанию, так и вручную;

· построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на носителях информации;

· механизм оповещения о событиях в работе установленных приложений антивирусной защиты и возможность настройки рассылки почтовых уведомлений о них;

· наличие системы передачи образцов вредоносного кода вирусным экспертам автоматически или вручную;

· отсутствие дополнительных модулей (клиентов) на удаленном сервере\ПК для обеспечения удаленного администрирования;

· возможность подключения консоли к серверу удаленного администрирования с использованием доменных имени пользователя и пароля;

· администрирование серверов и рабочих станций Linux\BSD\Sun ;

· администрирование мобильных устройств, работающих под управлением WindowsMobile;

· поддержка баз данных Access, MS SQL, Oracle, MySQL;

· осуществляет проверку актуальности критически важных обновлений ОС MicrosoftWindows;

· сервер удаленного администрирования должен поддерживать операционные системы MicrosoftWindows NT4, XP, Vista, 7 и WindowsServer 2000, 2003, 2008;

· консоль удаленного администрирования должна поддерживать операционные системы MicrosoftWindows ME, 98, XP, Vista, 7 и WindowsServer 2000, 2003, 2008; 

· размер дистрибутива сервера удаленного администрирования – не более 35 Mb;

· размер дистрибутива консоли удаленного администрирования – не более 14 Mb.

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

· реализована возможность создания зеркала обновлений для экономии трафика;

· зеркало обновлений можно создать на любом ПК сети;

· типы обновлений: обновление БД сигнатур вирусов, программных компонентов,обновление ядра; 

· пакеты обновления зеркала можно загружать двумя способами: по протоколу HTTP (рекомендуется) и с помощью общего сетевого диска (SMB);

· обновления можно распространять на электронных носителях информации (FDD\CD\DVD\ USB-drive);

· осуществляется проверка целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы на русском языке, в том числе:

· руководство пользователя (администратора);

· руководство администратора средств удаленного администрирования.

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к осуществлению поставки
Для участия в тендере потенциальный поставщик, должен соответствовать следующим квалификационным требованиям:

· представить письмо с авторизацией на данный конкурс от компании-производителя антивирусного программного обеспечения (АПО) о возможности вести деятельность по поставке и поддержке программного продукта;

· являться официальным  партнером компании-производителя, что должно быть подтверждено действующим сертификатом партнера.

· обладать правоспособностью (для юридических лиц), гражданской дееспособностью (для физических лиц);

· являться платежеспособным;

· не подлежать процедуре банкротства либо ликвидации;

· обладать материальными, финансовыми и трудовыми ресурсами, достаточными для исполнения обязательств по договору о закупках;

· не входить в Перечень ненадёжных потенциальных поставщиков (поставщиков);

Поставка лицензионного антивирусного программного обеспечения осуществляется по адресу  г. Астана МБ.
ТИПОВОЙ ДОГОВОР № __________

на продление действующей лицензии антивирусного продукта с увеличением количества

г. Астана                                                                                                «____»_________2011 года

Акционерное общество «Локомотив», именуемое в дальнейшем «Заказчик», в лице _____________________  действующего на основании  доверенности от _______ года ____________, с одной стороны, и товарищество с ограниченной ответственностью _____________,  именуемое в дальнейшем «Исполнитель», в лице __________, действующего на основании _________, с другой стороны, в дальнейшим именуемые «Стороны» на основании _________________________, заключили настоящий Договор о нижеследующем.

1. ПРЕДМЕТ ДОГОВОРА


1.1. Исполнитель обязуется по заданию Заказчика оказать услуги по поставке  и передаче в собственность, а Заказчик принять и оплатить Услуги (программное обеспечение антивирусной защиты), наименование, единица измерения количества, общее количество, цена, общая стоимость, условия, место и сроки поставки которого указаны в Спецификации (Приложение №1 к настоящему Договору), являющейся неотъемлемой частью Договора (далее – Услуг). 


1.2. Срок действия лицензии программного обеспечения антивирусной защиты составляет 1 год с даты установки. Установка программного обеспечения антивирусной защиты с 1 декабря  2011 года.


1.3. Доля казахстанского содержания  Услуг составляет _____(______) процентов.

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН

2.1. 
Исполнитель обязан:

2.1.1.
обеспечить качественное оказание Услуг, предусмотренных пункт 1.1  настоящего Договора;

2.1.2.
оказать Услуги в срок, указанный в пункте 1.2 настоящего Договора;

2.1.3.
в течение 2 (двух) рабочих дней со дня получения от Заказчика извещения об имеющихся недостатках оказанных Услуг безвозмездно устранить недостатки, обнаруженные в ходе приемки Услуг; 

2.1.4.
в случае возникновения обстоятельств, замедляющих ход оказания Услуг или делающих дальнейшее оказание Услуг невозможным, в течение 2 (двух) рабочих дней поставить об этом в известность Заказчика;

2.1.5.
в течение 3 (трех) рабочих дней с даты окончания оказания Услуг письменно уведомить Заказчика об окончании оказания Услуг, предусмотренных настоящим Договором;

2.1.6. производить закуп материалов, запасных частей, оборудования и других расходных материалов у отечественных товаропроизводителей с предоставлением подтверждающих документов (договор купли-продажи, сертификаты соответствия и другие);

2.1.7. в течение 5 (пяти) рабочих дней предоставлять Заказчику отчетность по доле казахстанского содержания по форме согласно Приложения 3 к настоящему Договору;


2.1.8. обеспечить получение представителем Заказчика подтверждения о продлении прав на пользование Программным обеспечением;


2.2.
Заказчик обязан оплатить оказанные Услуги в соответствии с условиями настоящего Договора.

2.3. Исполнитель имеет право:

2.3.1.
требовать от Заказчика оплаты оказанных Услуг в соответствии с условиями настоящего Договора. 
2.4.
Заказчик имеет право:

2.4.1.
в целях контроля хода и качества оказываемых Услуг в любое время запрашивать у Исполнителя промежуточные отчеты о ходе оказания Услуг;

2.4 2.
требовать оказания Услуг в объеме и качестве, установленных настоящим Договором.

3. СТОИМОСТЬ УСЛУГ

3.1
Общая стоимость услуг составляет _________________тенге, в том числе НДС _______________________ тенге. 
3.2
Общая стоимость услуги включают в себя НДС 12%, акцизы, сборы, подлежащие уплате в соответствии с законодательством  РК.

3.3
Валюта платежа: казахстанский тенге.

4. УСЛОВИЯ ОПЛАТЫ 


4.1
Оплата за фактически оказанные услуги по настоящему Договору производится Заказчиком путем перечисления денег на расчетный счет Исполнителя указанный в настоящем Договоре в течение 30 (тридцати) банковских дней,  а также при выполнении условий в п.5.1 настоящего Договора,  с даты предоставления Исполнителем оригинала счета-фактуры, акта оказанных услуг, акта сверки, подписанных уполномоченными представителями Сторон и подтверждающих документов.

     4.2
Форма оплаты - перевод денег, зачет встречных требований и/или предоставление иных платежных документов.



4.3
Стоимость, указанная в приложении № 1, подлежит изменению в сторону уменьшения в случае падения цен на рынке Республики Казахстан.

5. ПРАВО ПОЛЬЗОВАНИЯ

5.1
Право пользования Программными продуктами предоставляется Заказчику с момента регистрации заказа производителем программного обеспечения компанией Microsoft и длится один календарный год. 

6.ОБЯЗАТЕЛЬСТВА И ОТВЕТСТВЕННОСТЬ СТОРОН

6.1
Стороны обязуются исполнять надлежащим образом принятые на себя обязательства в соответствии с условиями настоящего Договора.

6.2
В случае задержки оказания Услуг сроком свыше 10 (десяти) календарных дней по вине Исполнителя, Заказчик вправе расторгнуть настоящий Договор в одностороннем порядке, с удержанием неустойки за нарушение условий настоящего Договора.

6.3
За не оказание Услуг, либо оказание Услуг ненадлежащим образом Исполнитель уплачивает Заказчику пеню в размере 0,1 % (ноль целых одной десятой) от стоимости не оказанных либо оказанных услуг, за каждый день просрочки, но не более 10 (десяти) процентов от стоимости от этой суммы.

6.4   За нарушение сроков оплаты и возврата обеспечения исполнения Договора, Заказчик выплачивает Исполнителю пеню в размере 0,0001% (ноль целых одной десятитысячной процента) от несвоевременно оплаченной суммы, за каждый день просрочки, но не более 0,01% (ноль целых одной сотой процента) от несвоевременно оплаченной суммы.

            6.5   В случае неисполнения обязательств Исполнителем по доле казахстанского содержания, указанной в пункте  1.5 настоящего Договора, Исполнитель уплачивает Заказчику штраф в размере 5% (пяти процентов) от общей суммы настоящего Договора, а также 0,15% (ноль целых пятнадцать сотых процента)  от общей суммы настоящего Договора за каждый 1% (один процент) невыполненного казахстанского содержания.

6.6
Уплата неустойки не освобождает Стороны от исполнения обязательств по Договору.

 7. ФОРС – МАЖОР

7.1
Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если оно явилось следствием действия непреодолимой силы, а именно: пожара, наводнения, землетрясения, военных действий, блокады, запрещения экспорта или импорта и т.д., если эти обстоятельства непосредственно повлияли на исполнение обязательств Сторон по настоящему Договору, и при условии, что Стороны не могли препятствовать таким воздействиям, и приняли все возможные меры и действия, применение которых можно было ожидать в сложившейся ситуации. 


7.2
В случае возникновения подобных обстоятельств, при соблюдении вышеуказанного условия Сторона, у которой появились такие обстоятельства, обязана:

7.2.1  В течение 5 (пяти) календарных дней письменно уведомить об этом другую Сторону. В уведомлении должны содержаться подробные характеристики обстоятельств, состояния услуг, возможные последствия и меры, которые намерена предпринять Сторона для сведения к минимуму последствий таких обстоятельств;

7.2.2 В течение 30 (тридцати) календарных дней с даты наступления вышеуказанных обстоятельств обеспечить за свой счет предоставление другой Стороне свидетельства, выданного Торгово-промышленной палатой или иным уполномоченным органом страны нахождения Сторон. Свидетельство должно содержать наименование Сторон, общее описание обязательств, вытекающих из настоящего Договора, указание на лицо, по просьбе которого выдано свидетельство, дату и место выдачи свидетельства, предполагаемый срок действия обстоятельств непреодолимой силы.

7.3. В случае несоблюдения вышеуказанных условий по оформлению свидетельства о действии непреодолимой силы или сроков уведомления или предоставления свидетельства Стороны согласились, что никакие обстоятельства не будут рассматриваться, как непреодолимая сила и обязательства Сторон по настоящему Договору не могут быть сняты или ограничены каким-либо образом.

7.4
Если эти обстоятельства будут продолжаться более 60 (шестидесяти) календарных дней, то каждая из Сторон будет иметь право отказаться от дальнейшего исполнения обязательств по настоящему Договору, и в этом случае ни одна из Сторон не будет иметь права требовать возмещения возможных убытков другой Стороной. В этом случае настоящий Договор может быть расторгнут, а Стороны должны произвести взаиморасчет по фактически исполненным обязательствам.

8. УВЕДОМЛЕНИЯ И СООБЩЕНИЯ

8.1
Все извещения, уведомления, предложения и иные документы, направляемые в соответствии с исполнением настоящего Договора или в связи с ним одной из Сторон настоящего Договора другой Стороне, должны быть выполнены в письменной форме и отправлены по адресам, указанным ниже, курьером, заказным письмом с уведомлением, экспресс почтой.

9. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

9.1
Все споры и разногласия, возникающие между Сторонами по настоящему Договору или в связи с ним, разрешаются путем переговоров между Сторонами.

9.2
В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в судебном порядке в соответствии с законодательством Республики Казахстан, в специализированном межрайонном экономическом суде г.Астаны.

10. СРОК ДЕЙСТВИЯ ДОГОВОРА И УСЛОВИЯ ЕГО

ДОСРОЧНОГО РАСТОРЖЕНИЯ
10.1
Настоящий Договор вступает в юридическую силу с момента его подписания Сторонами и действует до полного исполнения Сторонами своих обязательств по настоящему Договору. 

10.2
Односторонний отказ от исполнения Договора допускается в случаях предусмотренных пунктами 7.2, 7.4 настоящего Договора, либо на основаниях, предусмотренных гражданским законодательством Республики Казахстан. 

10.3
Сторона, допустившая одностороннее расторжение настоящего Договора по иным основаниям, возмещает другой Стороне в полном объеме все убытки, возникшие в результате такого расторжения.

11.ПРОЧИЕ УСЛОВИЯ


11.1
Любые изменения и дополнения к настоящему Договору считаются действительными только в том случае, если они совершены в письменной форме, оформлены в виде приложений или дополнительных соглашений к настоящему Договору и подписаны уполномоченными на то представителями Сторон. Письменный документ с изменениями и дополнениями составляется в двух оригиналах-экземплярах по одному для каждой из Сторон и является неотъемлемой частью настоящего Договора. Документы, подписанные посредством факсимильной связи, имеют для Сторон равную юридическую силу.

11.2
Ни одна из Сторон не имеет права передавать свои права и обязанности по настоящему Договору третьим лицам без письменного на то согласия другой Стороны.

11.3
После подписания настоящего Договора все предварительные переговоры по нему, переписка, предварительные соглашения и протоколы о намерениях по вопросам, так или иначе касающимся настоящего Договора, теряют юридическую силу.

11.4
Настоящий Договор составлен на русском языке, в 2 (двух) экземплярах, по одному для каждой из Сторон и вступает в юридическую силу с момента его подписания Сторонами и действует до полного исполнения принятых сторонами обязательств, а в части взаиморасчетов - до полного исполнения сторонами обязательств по настоящему Договору.

11.5    Все приложения к настоящему договору являются его неотъемлемыми частями.

12. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН:

	ЗАКАЗЧИК   
	                      ИСПОЛНИТЕЛЬ


ПОДПИСИ СТОРОН

ЗАКАЗЧИК                                                                                        ИСПОЛНИТЕЛЬ

____________ /                     /                                                   ________________ /                 /

МП                                                                                            МП

Приложение №1

к типовому договору по продлению действующей лицензии антивирусного

продукта с увеличением количества

от «____»_____________ 2011г.

№___________

СПЕЦИФИКАЦИЯ

	№
	Наименование услуг
	Ед.изм
	Кол-во
	Цена за

ед. без  НДС
	Общая сумма, без  НДС
	     Срок поставки 

	1
	Продление действующей лицензии антивирусного продукта с увеличением количества


	услуга
	1800
	2245,56
	4 042 000
	30 дней с момента заключения договора




ПОДПИСИ СТОРОН

ЗАКАЗЧИК                                                                         ИСПОЛНИТЕЛЬ

____________/                      /                                       ____________/                        /

               МП                                                                                 МП

Приложение № 2 

к типовому договору по продлению действующей лицензии антивирусного

продукта с увеличением количества

от «____» _____________ 2011 г.

№___________

Техническая спецификация

Приобретение услуг по продлению действующей лицензии антивирусной программы ESET NOD32 BusinessEdition сроком на 1 год (с увеличением количества защищаемых объектов  с 1500 до 1800).

Антивирусная защита (АЗ) должна представлять собой масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети рабочих станций и серверов. В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие персональные компьютеры, то есть не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от всех типов вредоносных программ (антивирус).

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Предоставление лицензии.Оригинал лицензииАПО поставляется на бумажном носителеи  лицензионные ключи на электронном носителе.

Комплексная защита.


· Централизованное управление рабочими станциями, сервисами антивирусной системы в нескольких разнесенных офисах и  внутри общей корпоративной сети на ОС Windоws, Linux/BSD/Solaris OS;

· Общий механизм борьбы с угрозами - защита от вирусов и кражи паролей.

· Автоматическое обнаружение и лечение вирусов, обнаружение и удаление других вредоносных программ (rootkits, adware, spyware, dialers и т.д.), предотвращение сетевых атак в режиме реального времени для обеспечения непрерывной защиты.

Антивирусная фильтрация электронной почты. Проверка электронной почты в режиме мониторинга. Полная интеграция в популярные почтовые клиенты: MicrosoftOutlook, OutlookExpress, WindowsMail, WindowsLiveMail, MozillaThunderbird и TheBat!. Контроль трафика почтового клиента по протоколам POP3, POP3s и IMAP. Наличие возможности добавлять  уведомления к тексту сообщений электронной почты.

Проверка интернет-трафика. Проверка Интернет-трафика в режиме реального времени на наличие вирусов и вредоносных программ для обеспечения безопасной работы в интернет.

Защита в режиме реального времени. Постоянный мониторинг, сканер по запросу, сканер электронной почты и сканер входящего интернет-трафика. Автоматический запуск при включении компьютера.

Эвристический анализатор кода.Проактивная защита в реальном времени. Использование эвристических и алгоритмических методов лечения файлов. Наличие  технологии расширенной эвристикиThreatSense в составе АПО.Ядро программы  должно обеспечивать проактивное обнаружение всех типов угроз и лечение зараженных файлов  за счет применения  интеллектуальных технологий, сочетанию эвристических методов и традиционного сигнатурного детектирования. 

Обновление антивирусных баз.Небольшой размер обновлений антивирусных баз. Обновление «на лету», не требуя перезагрузки антивируса. Обновление вирусной базы в фоновом режиме. 

Изоляция подозрительных объектов.Отдельный каталог для карантина. Изоляция подозрительных объектов в карантинном каталоге; их отправка по требованию в службу технической поддержки.

Резервное копирование подозрительных и зараженных объектов. Сохранение резервной копии всех подозрительных или зараженных объектов перед их лечением или удалением.

Безопасность. Защита паролем настроек антивируса.

Программный интерфейс антивирусного средства, должен быть на русском и казахском языках.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты круглосуточно без праздников и выходных (24х7) по телефону, электронной почте и через Интернет;

Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке, пополняемую базу знаний и русскоязычный форум.

Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства MicrosoftWindows
Программные средства антивирусной защиты рабочих станций под управлением семейства ОС MicrosoftWindows должны функционировать на следующих версиях ОС:

· Microsoft Windows 98 (вт.ч. SE);

· MicrosoftWindows ME;

· Microsoft Windows 2000 Professional (Service Pack 4 ивыше);

· MicrosoftWindows XP Professional;

· Microsoft Windows XP Professional x64 Edition;

· MicrosoftWindowsVista;

· MicrosoftWindowsVista x64;
· Microsoft Windows 7.
Программные средства антивирусной защиты рабочих станций под управлением семейства ОС MicrosoftWindows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· антивирусное сканирование по команде пользователя или администратора;

· антивирусное сканирование по расписанию;

· защита от еще неизвестных вредоносных программ на основе эвристического анализа;

· обнаружение руткитов (скрытых файлов/системных аномалий);

· антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.; 

· антивирусная проверка и лечение файлов в архивах форматов ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE;

· содержит HostIntrusionPreventionSystem (HIPS) для предотвращения попыток внешнего воздействия, а так же для мониторинга процессов, файлов и ключей реестра; 

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защита на лету от вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· регулировка распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· настройка лимитов сканирования по параметрам – глубина вложенности (архивов), размера объекта и времени сканирования объекта;

· блокировка сменных носителей информации и устройств (USB); 

· интеграция с центром безопасности Windows;

· настройка проверки исполняемых файлов и загрузочных областей компьютера в качестве отдельной задачи;

· самозащита антивирусных продуктов от вредоносных программ, злоумышленников или неквалифицированных пользователей;

· гибкое управление использования ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· автоматическое скрытие уведомлений при работе антивируса в полноэкранном режиме;

· наличие множества путей уведомления администраторов о важных событиях, происходящих на серверах и рабочих станциях (почтовое сообщение, всплывающее окно, запись в журнал событий);

· возможность создания дисков аварийного восстановления;

· экономия электроэнергии в режиме автономного питания;

· системные требования к защите рабочих станций – 44 Мб RAM (на пиках нагрузок), HDD 40 Мб, 300 МГц Processor 32-bit (x86) и 64-bit (x64) Intel, AMD или 100% совместимые;

· размер дистрибутива антивируса не должен превышать – 40 Мб.


Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства MicrosoftWindows
Программные средства антивирусной защиты систем серверов под управлением семейства ОС MicrosoftWindows должны функционировать на следующих версиях ОС:

· Microsoft Windows 2000 Server/Advanced Server (Service Pack 4 ивыше, всетекущиеобновления);

· Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft Windows Server 2003 Web Edition, Microsoft Windows Storage Server 2003, Microsoft Small Business Server 2003 все Service Packs, всетекущиеобновления;

· Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft Windows Server 2003 R2 Enterprise x64 Edition, Microsoft Windows Server 2003 R2 Standard Edition, Microsoft Windows Server 2003 R2 Enterprise Edition;

· Microsoft Windows Server 2008, Standard, Microsoft Windows Server 2008 Datacenter, Microsoft Windows Server 2008 Enterprise, Microsoft Windows Server 2008 Standard, Microsoft Windows Server 2008.

· Microsoft Windows Server 2008 R2 Standart Edition, Microsoft Windows Server 2008 R2 Enterprise Edition, Microsoft Windows Server 2008 R2 Datacenter Edition, Microsoft Windows Server 2008 R2 Foundation Edition.


Программные средства антивирусной защиты файловых серверов под управлением семейства ОС MicrosoftWindows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· антивирусное сканирование по команде пользователя или администратора;

· антивирусное сканирование по расписанию;

· защита от еще неизвестных вредоносных программ на основе эвристического анализа;

· обнаружение руткитов (скрытых файлов/системных аномалий);

· антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.; 

· антивирусная проверка и лечение файлов в архивах форматов ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE;

· содержит HostIntrusionPreventionSystem (HIPS) для предотвращения попыток внешнего воздействия, а так же для мониторинга процессов, файлов и ключей реестра; 

· обеспечивает защиту от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/HIPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные; 

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защита на лету от вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· регулировка распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· настройка лимитов сканирования по параметрам – глубина вложенности (архивов), размера объекта и времени сканирования объекта;

· блокировка сменных носителей информации и устройств (USB); 

· интеграция с центром безопасности Windows;

· самозащита антивирусных продуктов от вредоносных программ, злоумышленников или неквалифицированных пользователей;

· проверка трафика по протоколам IMAP, POP3 независимо от используемого почтового клиента;

· защита HTTP-трафика - проверка всех объектов, поступающих на компьютер пользователя по протоколу HTTP и FTP;

· защита зашифрованного трафика – протоколы HTTPs, POP3s;

· автоматическое скрытие уведомлений при работе антивируса в полноэкранном режиме;

· наличие множества путей уведомления администраторов о важных событиях, происходящих на серверах и рабочих станциях (почтовое сообщение, всплывающее окно, запись в журнал событий);

· наличие системы централизованного сбора с клиентских рабочих мест потенциально опасных образцов вредоносного кода  и возможность централизованно или вручную отправлять образцы вредоносного кода вирусным экспертам. 

Требования к системе управления антивирусной защитой

Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:

· масштабируемое решение;

· централизованная установка/обновление/удаление программных средств антивирусной защиты, настройки, администрирования;

· централизованный сбор информации и создание отчетов о состоянии антивирусной защиты;

· автоматизированное обновление программных средств антивирусной защиты и антивирусных баз;

· доставка обновлений на рабочие места пользователей сразу после их получения;

· централизованный карантин;

· возможность синхронизации с AD подключаемых ПК к серверу удаленного администрирования, как по расписанию, так и вручную;

· построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на носителях информации;

· механизм оповещения о событиях в работе установленных приложений антивирусной защиты и возможность настройки рассылки почтовых уведомлений о них;

· наличие системы передачи образцов вредоносного кода вирусным экспертам автоматически или вручную;

· отсутствие дополнительных модулей (клиентов) на удаленном сервере\ПК для обеспечения удаленного администрирования;

· возможность подключения консоли к серверу удаленного администрирования с использованием доменных имени пользователя и пароля;

· администрирование серверов и рабочих станций Linux\BSD\Sun ;

· администрирование мобильных устройств, работающих под управлением WindowsMobile;

· поддержка баз данных Access, MS SQL, Oracle, MySQL;

· осуществляет проверку актуальности критически важных обновлений ОС MicrosoftWindows;

· сервер удаленного администрирования должен поддерживать операционные системы MicrosoftWindows NT4, XP, Vista, 7 и WindowsServer 2000, 2003, 2008;

· консоль удаленного администрирования должна поддерживать операционные системы MicrosoftWindows ME, 98, XP, Vista, 7 и WindowsServer 2000, 2003, 2008; 

· размер дистрибутива сервера удаленного администрирования – не более 35 Mb;

· размер дистрибутива консоли удаленного администрирования – не более 14 Mb.

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

· реализована возможность создания зеркала обновлений для экономии трафика;

· зеркало обновлений можно создать на любом ПК сети;

· типы обновлений: обновление БД сигнатур вирусов, программных компонентов,обновление ядра; 

· пакеты обновления зеркала можно загружать двумя способами: по протоколу HTTP (рекомендуется) и с помощью общего сетевого диска (SMB);

· обновления можно распространять на электронных носителях информации (FDD\CD\DVD\ USB-drive);

· осуществляется проверка целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы на русском языке, в том числе:

· руководство пользователя (администратора);

· руководство администратора средств удаленного администрирования.

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к осуществлению поставки

Для участия в тендере потенциальный поставщик, должен соответствовать следующим квалификационным требованиям:

· представить письмо с авторизацией на данный конкурс от компании-производителя антивирусного программного обеспечения (АПО) о возможности вести деятельность по поставке и поддержке программного продукта;

· являться официальным  партнером компании-производителя, что должно быть подтверждено действующим сертификатом партнера.

· обладать правоспособностью (для юридических лиц), гражданской дееспособностью (для физических лиц);

· являться платежеспособным;

· не подлежать процедуре банкротства либо ликвидации;

· обладать материальными, финансовыми и трудовыми ресурсами, достаточными для исполнения обязательств по договору о закупках;

· не входить в Перечень ненадёжных потенциальных поставщиков (поставщиков);

Поставка лицензионного антивирусного программного обеспечения осуществляется по адресу  г. Астана, ул. Кунаева 10, АО «Локомотив».

ПОДПИСИ СТОРОН

ЗАКАЗЧИК                                                                         ИСПОЛНИТЕЛЬ

____________/                        /                                       ____________/                        /

               МП                                                                                 МП

                                                                                                                                                                                                   Приложение 3
к типовому Договору закупа продление действующей лицензии антивирусного продукта с увеличением количества
от «___» ________2011 года

№ _______________

Отчет по казахстанскому содержанию
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  Подпись руководителя Исполнителя/Поставщика/Подрядчика ______________________                ______________________

  «___»_______________                                                                                     Ф.И.О.                                              (подпись)

  (дата заполнения)

  Составил:               ______________________                ______________________

                                               Ф.И.О.                                              (подпись)

Ценовые предложения представляются потенциальными поставщиками в            АО «Локомотив» в срок до 10-00 часов 18 июля 2011 года включительно (кроме субботы и воскресенья) по вышеуказанному адресу  с 9-00 до 18-00 часов местного времени. 

Потенциальный поставщик подает только одно ценовое предложение в запечатанном конверте, которое должно содержать следующие сведения и документы:

1) наименование, юридический и фактический адрес (для юридического лица), номер патента и удостоверения личности (паспорта), фамилия, имя, отчество, место жительства (для физического лица), РНН и банковские реквизиты потенциального поставщика;

2) наименование, характеристики и количество поставляемых товаров, наименование и объем выполняемых работ, оказываемых услуг;
3) место и сроки поставки товаров, выполнения работ, оказания услуг;

4)  цену за единицу и общую цену товаров, работ, услуг, без учета НДС, с включенными в неё расходами, связанными с поставкой товара, выполнения работ, оказания услуг;

5) копию свидетельства о государственной регистрации потенциального поставщика;

6) техническую спецификацию, подписанную потенциальным поставщиком;
На лицевой стороне запечатанного конверта потенциальный поставщик должен указать:

полное наименование, почтовый адрес и контактный телефон потенциального поставщика;

наименование и почтовый адрес Организатора закупок, которые должны соответствовать сведениям, указанным выше;

наименование закупок товаров, работ, услуг для участия в которых представляется ценовое предложение потенциального поставщика.
При себе иметь копию удостоверения личности или паспорта, без данного документа заявки регистрироваться не будут.

